Zapytanie ofertowe

Agencja Oceny Technologii Medycznych i Tarytikacji z siedzibg w Warszawie przy ul. Przeskok 2,
zaprasza potencjalnych Wykonawcoéw do zlozenia oferty w zakresie dostawy rozwigzania kontroli
dostepu do sieci tzw. NAC (Network Access Control) oraz 2 szt. Przetacznikow sieciowych wraz z
wsparciem technicznym, niezb¢dnymi ustugami informatycznymi w zakresie wdrozenia.

Opis Przedmiotu Zamowienia:

Rozwiazanie kontroli dostepu do sieci (NAC):

1.

2.

o)

10.
11.
12.
13.
14.

15.
16.

17.

Przedmiotem niniejszego zamowienia jest dostawa rozwigzania kontroli dostgpu do sieci
NAC (Network Access Control) wraz z wdrozeniem i gwarancjg.

Ze wzgledu na uzyskanie jednorodnosci technicznej, technologicznej i zarzadzajace;,
Zamawiajacy wymaga, aby dostarczone rozwigzanie miato mozliwo$¢ zarzadzania oraz w
petni wspolpracowalo z przetacznikami juz posiadanymi przez Zamawiajacego tj. Cisco
Catalyst 2960-X, Cisco Catalyst 2960-S, Cisco C3850 48, Cisco Nexus 93180YC-FX3,
Cisco Catalyst 9200L 48, Cisco Nexus 3064-X

Zamawiajacy wymaga, aby zaoferowane rozwigzanie bylo dostepne oraz nie bylo przez
niego przewidziane do wycofania ze sprzedazy i wsparcia (brak na listach End-of-Sale lub
End-of-Life lub rownowazne) — na dzien sktadania oferty.

Dostarczony system musi by¢ legalny, pochodzacy z legalnego kanatu dystrybucyjnego,
dopuszczony do obrotu na terenie Unii Europejskiej,

Dostarczane oprogramowanie musi pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego
z dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw.

System musi posiada¢ gwarancj¢ Producenta udzielong na okres minimum 36 miesigcy.
Gwarancja musi zawiera¢ w sobie mozliwos¢ automatycznej i recznej aktualizacji
oprogramowania oraz sygnatur.

Zamawiajacy wymaga, aby zaoferowany system by} uznanym rozwiazaniem na Swiecie.
Producent zaoferowanego systemu musi wystgpowac¢ w rankingu Gartnera dla systemow
kontroli dostepu do sieci na stronie internetowej:
https://www.gartner.com/reviews/market/network-access-controli posiada¢ tam minimum
200 recenzji ze $rednig oceng co najmniej 4.2 Jako rownowazny dla rankingu Gartnera
Zamawiajacy dopusci rowniez inny raport udostepniany publicznie, powszechnie
akceptowany, majacy charakter zewnetrznego 1 obiektywnego raportu rynkowego
dotyczacego rozwigzan Network Access Control (NAC), ktory zapewnia analizg, wglad w
kierunek oraz dojrzalo$¢ uczestnikow i jest udostepniany przez podmiot publikujacy
badania i raporty dla rynku IT przez co najmniej ostatnich 10 lat.

System musi sktada¢ si¢ z co najmniej dwoch maszyn wirtualnych.

System musi zosta¢ dostarczony w formie w formie wirtualnej umozliwiajacej instalacje na
srodowisku Vsphere min w wersji 6.7.

System musi posiada¢ wbudowany portal uwierzytelniajacy.

System musi posiada¢ wbudowany serwer RADIUS

System musi posiada¢ wbudowany serwer TACACS+.

System musi umozliwia¢ bezposrednig integracj¢ z LDAP oraz Active Directory.

System musi umozliwia¢ automatyczng autoryzacj¢ urzadzen 1 uzytkownikéw
domenowych.

System musi wspiera¢ obstuge protokotu 802.1x

Zamawiajacy przewiduje, ze rozwigzanie bedzie zarzadzaé 400 urzadzeniami w
infrastrukturze.

Okres wazno$ci rozwigzania w tym niezbednych licencji to min 36 miesigcy.
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Gwarancja, przez okres min 36 miesiecy (w zalezno$ci od oferty) od daty odbioru bez
zastrzezen, potwierdzonego protokotem.

W ramach gwarancji musi by¢ zapewniona mozliwo$¢ zglaszania i komunikacji przez:
stron¢ internetowa, email oraz telefonicznie w jezyku polskim lub angielskim - wsparcie
przy rozwigzywaniu problemow zwigzanych z dzialaniem systemu NAC oraz systemow
wspomagajacych w trybie 8x5, tj. co najmniej 8 godzin, przez 5 dni w tygodniu.

Czas reakcji na zgloszony drogg mailowg lub telefoniczng problem — maks. 60 minut,
liczony w godzinach przyjmowania zgloszen.

Przy wystapieniu awarii systemu, ktoregokolwiek z jego komponentow — naprawa w
terminie do 8 godzin roboczych od daty diagnozy. Naprawa $wiadczona zdalnie lub w
miejscu instalacji systemu.

Dostep (tj. uprawnienie do pobierania i instalowania) do wszystkich aktualizacji
dotyczacych oferowanego systemu NAC oraz wszystkich systeméw wspomagajacych w
ramach wymaganych funkcjonalnosci, wydawanych przez Producenta.

Dostegp do bazy wiedzy oraz dokumentacji producenta dotyczacych instalacji, konfiguracji
1 utrzymania - w j¢zyku polskim lub angielskim.

W ramach gwarancji musza by¢ takze zapewnione wszystkie dostepne aktualizacje
oprogramowania.

Przelaczniki sieciowe. Specyfikacja dotyczy 1 urzadzenia. Sa to wymagania minimalne:
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Przetagcznik musi by¢ wyposazony w min. 48 porty 10/100/1000 oraz min. 4
portySFP/SFP+.
Porty SFP/SFP+ musza umozliwia¢ ich obsadzenie modutami 10GBase-SR, 10GBase-LR.
Urzadzenie musi obstugiwa¢ minimum 4000 sieci VLAN 1 32000 adreséw MAC.
Urzadzenie musi mie¢ mozliwos¢ montazu w szafie 197, a jego wysoko$¢ nie moze by¢
wigksza niz 1 U.
Wydajnos$¢ przetaczania musi wynosi¢ minimum 100 Gbps. (Switching capacity).
Urzadzenie musi posiada¢é mozliwos$¢ laczenia w stosy z zachowaniem nastgpujacej
funkcjonalnosci:

a. obstuga min. 4 jednostek w stosie;

b. magistrala stakujaca o wydajnosci co najmniej 160 Gb/s;

c. mozliwo$¢ przeniesienia zasilania za pomoca magistrali stakujacej.
W celu uzyskania tej funkcjonalnosci dopuszcza si¢ koniecznos¢ doposazenia urzadzenia w

dodatkowy, opcjonalny modut.
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Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci 9198 bajtow.

Obstuga protokotu NTP.

Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree.

Wsparcie dla protokotu IEEE 802.1ad Q-in-Q.

Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu o
zadanym zrodlowym i docelowym adresie MAC.

Obstuga protokotow OSPF, EIGRP, ISIS, RIP.

Przetacznik musi obstugiwaé nastgpujace mechanizmy bezpieczenstwa:

a. wiele poziomoéw dostepu administracyjnego poprzez konsole. Przetacznik musi
umozliwia¢ zalogowanie si¢ administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzig serwera autoryzacji (privilege-level);

b. autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwo$cig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwo$cig dynamicznego
przypisania listy ACL;

c. mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC;

d. mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientow
bez suplikanta 802.1X (bez konieczno$ci stosowania zewnetrznego serwera www).
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Przetacznik musi umozliwia¢ elastyczno$¢ w zakresie przeprowadzania mechanizmu
uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na
porcie zaroOwno mechanizmow 802.1X, jak 1 wuwierzytelniania per MAC oraz
uwierzytelniania w oparciu 0 Www.

Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikow na jednym
porcie.

Wsparcie dla standardu IEEE 802.1ae (MACsec).

Wsparcie dla mechanizmoéw zabezpieczenia CoPP.

Mozliwo$¢ uzyskania dostgpu do urzadzenia przez SNMPv2 oraz SNMPv3, SSHv2 z
obstugg certyfikatow typu self-signed.

Obstuga list kontroli dostepu (ACL), mechanizmoéw Port Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard. Wymagane jest, aby listy ACL posiadaty
domyslny wpis ,,blokuj” dla ostatniego, niewidocznego wpisu w ACL.

Funkcjonalno$¢ Protected Port.

Przetacznik musi wspiera¢ mechanizmy QoS zwigzane z zapewnieniem jako$ci ustug w
sieci.

Wsparcie dla automatyzacji zadan, np. Embedded Event Manager (EEM), Python.
Obstuga protokotu CDP lub LLDP.

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez interfejs CLI z poziomu portu
konsoli.

Przetacznik musi umozliwia¢ zdalng obserwacj¢ ruchu na okreslonym porcie, polegajaca
na kopiowaniu pojawiajgcych si¢ na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego, poprzez dedykowang sie¢c VLAN (RSPAN).

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej musi by¢
mozliwe uruchomienie urzadzenia z nowa konfiguracjag. W pamigci nieulotnej musi by¢
mozliwo$¢ przechowywania przynajmniej 4 plikow konfiguracyjnych.

Redundantne zasilanie 230V AC.

Zaoferowane przetaczniki muszg by¢ dostarczone z serwisem 36 miesiecznym liczonym od
dnia podpisania bez uwag protokotu odbioru Urzadzen, dziatajacym w trybie 8x5 oraz z
mozliwoscig bezposredniego pobrania z serwisu producenta wszystkich aktualizacji
oprogramowania.

Wykonawca w ramach realizacji zamdwienia:
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Dostarczy system oraz urzadzenia sieciowe na wtasny koszt oraz zamontuje, skonfiguruje i
uruchomi w lokalizacji Zamawiajacego (Warszawa).
Skonfiguruje system do pracy produkcyjnej wykonujac m.in. konfiguracje wstepna.
W przypadku, gdy zaoferowany przez Wykonawce system nie bedzie wspotdziata¢ ze
srodowiskiem Zamawiajacego lub spowoduje zakldcenia w funkcjonowaniu pracy tego
srodowiska, Wykonawca pokryje wszystkie koszty zwigzane z przywroceniem i sprawnym
dzialaniem S$rodowiska Zamawiajacego oraz na wilasny koszt dokona niezbednych
modyfikacji przywracajacych wiasciwe dzialanie tego sSrodowiska.
Konfiguracj¢ autentykacji z wykorzystaniem protokotu 802.1x wraz z integracja Active
Directory
Konfiguracje systemu w celu umozliwienia integracji z systemem monitorowania
Zamawiajacego — Zabbix ver. 6.0 LTS.
Wykonawca sporzadzi dokumentacj¢ powykonawcza, ktorg przekaze Zamawiajacemu,
zawierajacg minimum:

a. Schemat i opis podiaczenia systemu w infrastrukturze Zamawiajacego.

b. Opis konfiguracji wszystkich parametrow systemu.

c. Instrukcje wykonywania i przywracania kopii zapasowej konfiguracji systemu.



d. Instrukcje wgrywania nowszych wersji oprogramowania przy zachowaniu ciggtosci
dziatania.
7. Dokona instruktazu stanowiskowego dla minimum 2 os6b co najmniej w zakresie:
a. Administrowania konfiguracja systemu (konfiguracja, update, logowanie)
b. Szczegdtowego administrowania systemem kontroli dostgpu obejmujacego
wszystkie parametry systemu.
8. Wymaga si¢ aby technik realizujacy wdrozenie posiadat autoryzacj¢ producenta z zakresu
administrowania wdrazanym rozwigzaniem na poziomie wymaganym do realizacji
elementow wdrozenia.

Kryteria oceny ofert:
- 100% cena

Sposdb zlozenia oferty:

Oferte nalezy przesta¢ w wersji elektronicznej wraz z wypelionym formularzem ofertowym
podajac cen¢ netto 1 brutto (do formularza ofertowego nalezy dotaczy¢ =zalacznik z
wyszczegolnionymi cenami poszczegolnych komponentéw) na adres mailowy: zp@aotm.gov.pl, w
terminie do 01 lipca 2024 roku do konca dnia.

W przypadku pytan, prosimy o kontakt:
a) Lukasz Bienkowski — w zakresie merytorycznych zagadnien dotyczacych przedmiotu
zamowienia l.bienkowski@aotm.gov.pl, tel. 887 83 06 83;

b) Pawet Kosowski — w zakresie merytorycznych zagadnien dotyczacych przedmiotu
zamoOwienia p.kosowski@aotm.gov.pl;

c) Dawid Zatecki — w zakresie procedury udzielenia zamowienia publicznego oraz warunkow
realizacji umowy;
d.zalecki@aotm.gov.pl : tel. 727 787 388.

1.Niniejsze postegpowanie o udzielenie zamowienia publicznego jest prowadzone w trybie zapytania ofertowego na
podstawie regulaminu udzielania zamowien Agencji oraz przepisow Kodeksu Cywilnego, dalej: KC z wylgczeniem
stosowania przepisow ustawy Prawo Zamowien Publicznych, dalej: Pzp.

2.W zakresie nieuregulowanym w niniejszym zapytaniu, majq zastosowanie przepisy ustawy KC.

3.Zamawiajgcy ma prawo uniewaznic¢ niniejsze zapytanie ofertowe w kazdym czasie bez podawania przyczyny.
W takim przypadku Wykonawcy zostang poinformowani o zamknigciu postgpowania bez dokonania wyboru oferty
najkorzystniejszej.

4.Postegpowanie prowadzone jest w jezyku polskim. Wszelka korespondencja z Wykonawcami winna by¢
prowadzona w jezyku polskim.

5.Zamawiajgcym jest: Agencja Oceny Technologii Medycznych i Taryfikacji, ul. Przeskok 2, 00-032 Warszawa.
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